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- ANEXO IV MEDIDAS DE SEGURIDAD EXIGIBLES-
NIVEL BÁSICO

Los siguientes puntos exponen los objetivos de control establecidos por el Ayuntamiento de Pamplona-Iruña, para las entidades Responsables del tratamiento, como garantía de cumplimiento de lo dispuesto en la normativa de protección de datos, en especial al Reglamento (UE) 216/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la protección de las personas fisicas en lo que respecta al tratamiento de los datos personales y a la libre circulacion de los datos. 

1. Están afectados todos los datos de carácter personal que las entidades perceptoras de ayuda recojan y todos aquellos que se obtengan como resultado del tratamiento y depositados en cualquier tipo de soporte.

2. Las entidades perceptoras de ayuda asumen la responsabilidad de hacer pública y divulgar entre todas las personas que intervengan directa o indirectamente en el tratamiento de los datos, las medidas de seguridad, normas y procedimientos que se adopten para garantizar la seguridad de los datos, evitando su alteración, pérdida, tratamiento o acceso no autorizado. Asimismo, informará sobre el Deber de Secreto al que se encuentran sometidas todas las personas que acceden a datos de carácter personal.

3. Las entidades perceptoras de ayuda asumen la responsabilidad de garantizar que todas aquellas personas que intervengan en el tratamiento de los datos durante el desarrollo de la actividad conocen los objetivos y alcance de sus funciones, así como las obligaciones que se derivan, las normas que deben cumplir y las consecuencias de su incumplimiento. 

4. Las medidas de seguridad que se adopten estarán siempre de acuerdo con el sistema de información utilizado, con las características de los datos que se traten y la naturaleza del soporte donde residan. Cualquier cambio o actualización sobre la situación de partida, supondrá la adaptación de las medidas de seguridad implantadas por las entidades perceptoras de ayudas.

Estas medidas de seguridad deberán: 

a)
Garantizar la confidencialidad, integridad, disponibilidad y resiliencia permanentes de los sistemas y servicios de tratamiento.

b)
Restaurar la disponibilidad y el acceso a los datos personales de forma rápida, en caso de incidente físico o técnico.

c)
Verificar, evaluar y valorar, de forma regular, la eficacia de las medidas técnicas y organizativas implantadas para garantizar la seguridad del tratamiento.

d)
Seudonimizar y cifrar los datos personales, en su caso.

5. Las entidades preceptoras deberán ofrecer las garantías suficientes para aplicar las medidas técnicas y organizativas que aseguren que el tratamiento de los datos de carácter personal conforme a los requisitos del Reglamento General de Protección de Datos y garantiza la protección de los derechos de los interesados. 

6. Debe establecerse un sistema de control de accesos que permita restringir el acceso a la información solo a las personas que lo necesiten para el desarrollo de sus funciones. 

7. Deben establecerse mecanismos que impidan que personas no autorizadas puedan acceder a la información que contenga datos de carácter personal. 

8. En caso de traslado de soportes o documentación en papel que contengan datos de carácter personal debe evitarse el acceso a la información que salga de los locales del Ayuntamiento de Pamplona y en todo caso debe garantizarse la trazabilidad. 

9. En el caso de que los datos sean accesibles a través de dispositivos móviles debe garantizarse que únicamente tienen acceso las personas autorizadas.   

10. Debe garantizarse el mismo nivel de seguridad que en local en el caso de que el acceso a la información se produzca a través de redes de comunicaciones. 

11. En el caso de que para el desarrollo de la actividad sea necesaria la creación de ficheros temporales estos deben cumplir todas las medidas de seguridad descritas anteriormente y deberán eliminarse una vez que hayan dejado de ser necesarios. 

12. Debe desarrollarse un sistema de copias de respaldo que garantice la reconstrucción de los datos en el estado en que se encontraban en el momento de producirse la pérdida o destrucción. Debe acreditarse la existencia de un plan de contingencias para garantizar la disponibilidad, la integridad y la resiliencia. 

13. En el caso de tener  información en soportes y formato papel debe almacenarse en lugares de acceso restringido de forma que se evite el acceso por personas no autorizadas. 

14. Deben establecerse métodos de cifrado y seudoanonimización en caso de que sea necesario. 

15. Deben incluirse sistemas de  auditoria y registro (logs de acceso) en las aplicaciones que tratan datos de categorías especiales (artículo 9 RGPD). 

UNA VEZ FINALIZADA LA ACTIVIDAD OBJETO DE SUBVENCIÓN, LOS DATOS DE CARÁCTER PERSONAL DEBERÁN SER DESTRUIDOS AL IGUAL QUE CUALQUIER SOPORTE O DOCUMENTOS EN QUE CONSTE ALGÚN DATO DE CARÁCTER PERSONAL OBJETO DEL TRATAMIENTO.
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